TUZLA ATATURK ILKOKULU
REHBERLIK VE PSIKOLOJIK DANISMANLIK SERVISi
INTERNET AGINDA COCUGUM

Bu calismamizda sizlere bilgisayar ve internetin muhtemel zararlarindan kendimizi ve
cocugumuzu naslil koruyabilecegimizi, daha verimli ve bilingli olarak nasil kullanmamiz gerektigini ele
alacagiz. Anne babalara egitimcilere ayrica bilgisayar ve internetin zararlari, faydalari, daha verimli
kullanilmasi ve internet hakkinda gerekenleri 6grenmek isteyen herkese faydali olmasi dilegiyle...

Cocuklari Koruyun

Gagimizin en guglu kitle iletisim kaynaklarindan biri olan bilgisayarlar ve yasamimiza
birden bire giren internet, bugiin bilgilenme, islem yiritme, haberlesme, egitim ve eglence
fonksiyonlariyla hayatimizin ayrilmaz bir parcasi olmustur. Glinimiz toplumunda insanlar,
bilgisayar ile kiglk yaslarda tanismakta; evde ve okulda, gerek ddevleri icin gerek eglence igin
bilgisayardan yogun bir sekilde istifade etmektedir.

Cocuk ve gencler, bilgisayar ve internet kullanirken ¢ok gesitli riskler ve glivenlik tehditleri
ile karsi karsiyadir. Bu konu, hig bir sekilde goz ardi edilemeyecek kadar dnemli bir konudur. Bir
ebeveynin ya da egitimcilerin gorevi, cocuga sadece bilgisayar ve internet gibi ortamlari tanitmak
ve bu ortamlara erisimlerini saglamak olarak tanimlanamaz. Normal olarak bir ebeveynin, kendi
¢ocugunun kendisi olmadan evin disinda, nerede, kiminle oldugunu bilmesi gerekiyorsa; basibos
ve ugsuz bucaksiz bir ortam olarak nitelendirilebilecek internette ¢ocuklarin kontrolsiiz bir sekilde
birakilmamasi, oldukga tehlikeli sonuglara maruz kalmamak icin gereklidir.

i Riskleri bilin 6nleminizi alin,

€& Kendiniz ve sevdikleriniz icin,
“Guvenli Internet” ogrenin!

Cocuklarin giivenligi her seyden énemlidir. internette cocuklariniz icin sakincal olabilecek
durumlari ve bu riskleri nasil ortadan kaldirabileceginizi 6grenmek cocuklarinizin ¢evrimicinde
daha glivende olmasini saglar. Cocuklarin mistehcen yayin ya da siddet iceren internet sitelerine
tesadifen ve kolaylikla girmesi, yasina uygun olmayan gorintilerle karsilasmasi, kimligi belirsiz
ve tehlikeli kisilerce kandirilma ya da taciz edilme ihtimali tim yasantilarini etkileyecek ve kalici



izler birakacak sonuglar dogurabilir. Disinmeden verdikleri bilgilerin ileride yasatabilecegi
sikintiyr diislinemezler.

Cocuklarin karsilastiklari sakincali durumlari ya da tehditleri ebeveynlerine bildirme
konusunda isteksiz olmalari isleri daha da karmasik hale getirebilir. Cocuklara ¢evrimigi ortama
girmeye basladigi andan itibaren riskli veya sorunlu durumlar ya da uygunsuz iceriklerle
karsilastiklarinda ne yapmalari gerektigi ve ne zaman buylkleri ya da kurumlari bilgilendirecegi
ogretilmelidir.

SORUNLA KARSILASIRSANIZ COCUGUNUZA
NASIL DAVRANMALISINIZ!

Rahatsiz edici bir durum varsa genelde sorun var demektir.

e Size gelebileceklerini ve sorunu ¢cézmek icin elinizden
geleni yapacaginizi bilmelerini saglayin.

e Cocuklariniza icglidiilerine glivenmesini 68retin
e (Cocuklarinizi, rahatsiz edici durumlar gizlememeleri
veya sorun yokmus gibi davranmamalari ve anlatmalari konusunda tesvik edin.
e Onlari cezalandirmayacaginizi veya oyun izinlerini kaldirmayacaginizi anlamalarini saglayin.
e Cocuklariniza rahatsiz edici davraniglari yoksaymalarini, engel koymalarini ve bildirmelerini
Ogretin. -
e Birisi kisisel bilgi istiyorsa veya rahatsiz edici materyaller
gonderiyorsa iletisimlerini kesmelerini saglayin.

Teknolojiden yardim alin.

e Aile glvenligi vyazihmlari kullanin. Bircok sirket ailelerin

cevrimiginde ¢ocuklarini  korumasina ve riskleri azaltmasina
yardimci olacak glivenlik teknolojileri saglamaktadir. Bu teknolojiler
zararli icerikleri filtreler, cocuklarin ziyaret ettigi siteleri izlemenizi saglar.

e  Guvenlik duvari kullanin, isletim sisteminizi giincel tutun. Antivirls ve casus yazilim dnleme
programlari kullanin. “Givenli internet Sihirbazi” CD’si ile saglayacagimiz programlari siirekli
glincel tutun.

Giivenli internet igin
Pratik Bilgiler

Acik kurallar belirleyin.

Cocuklarinizin ne zaman ve nasil interneti kullanabilecegi hakkinda agik kurallar koyun ve bunlari
bilgisayarin yakinina yerlestirin. Hangi bilgileri paylasmamasi gerektigini, hangi sitelere girmemesi
gerektigini anlatin. Bu kurallarin kontrol i¢in degil korumak icin oldugunu glizelce anlatin.
Sorumlulukla hareket etmesini 6gretin. Asagidaki kurallar korunmaya yardimci olacaktir.



Gizli arkadaslik isteyen yetiskinlere “hayir” demeli ve iletisimi durdurmalilar.

internette tanistigi bir kisiyle kesinlikle bulusmamali. Cocuklarinizin gevrimiginde tanistigi
kisiler, soyledikleri kisi olmayabilir veya kotl niyetli olabilir.

Kendilerini savunmalilar. Cevrim icinde birileri rahatsiz ya da tehdit ederse yok saymalilar ve
iletisim kurmamalilar. Gerekirse, c¢ocuklarinizin
uygun Web sitesi yoneticileri, okul mudirleri veya
diger yetkililere rapor etmesine yardimci olun.

o Kesinlikle  ekleri  agmamal,  muzik
paylasmamali  veya e-posta veya anlik
mesajlardaki baglantilari tiklatmamallar. Zararh
yazilimlar veya rahatsiz edici icerik yuklGyor
olabilirler.

e Baskalarina, kendilerine davraniimasini
istedikleri gibi davranmalilar. Cevrimicinde baskalarini tehdit etmek kirici ve kaba olabilir;
diger insanlara saygili, nazik ve diirist olmayi 6grenmeliler.

Digerlerinin milklerine saygi gostermeliler. Mizik, oyun ve diger telif hakli malzemelerin
izinsiz kopyalanmasinin korsana girdigini ve bunun yasadisi oldugunu bilmelidir.

Cocuklariniza, kendileri veya aileniz hakkinda kisisel bilgileri izniniz olmadan ve tanimadiklari
veya givenmedikleri kisilerle kesinlikle paylasmamalari gerektigini 6gretin.

Cocuklarinizin e-posta, anlik mesajlasma, web glinliigi ve sosyal ag sitelerinde kimlerle bilgi
paylastigini 6grenin.

Tahmin edilmesi zor sifreler secmelerini saglayin.

Sifrelerini arkadaslariyla paylasmamalari gerektigini anlatin.

Cocuklarinizin kisisel ve mistehcen olmayan bir ad veya eposta adresi segmesine yardimci
olun.

Kisisel bilgileri paylasmamasini 6gretin. Kisisel bilgiler sadece ¢ocugunuzun adi, yasi, telefon
numarasl veya adresi gibi veriler degil ayrica fotograflar ve hissettiklerini de icerebilir. Cocuk
tacizcileri kirilgan (lizglin, yalniz veya 6fkeli) cocuklari arar ve bazen ilgisiz gibi gorlinen bilgileri
kullanarak ¢cocugun yerini tespit edebilir.

ASAGIDAKI DURUMLARI ANINDA RAPOR EDIN

Uygunsuz icerige ya da sug unsuru iceren yayinlara yonelik
ihbarlarinizi ihbar@ihbarweb.org.tr adresine génderin, 0312 582 82 82 nolu telefona bildirin
va da http://www.ihbarweb.org.tr/ adresindeki ilgili alanlarda form doldurun.

Acilen bulundugunuz ilgenin savciligina basvurun.

Fiziksel tehditler, taciz, kotl niyetle ylizylize gériisme veya suistimalleri acilen 155’e bildirin.
Uygun olmayan igerikler veya davranislari internet servis saglayicisina, cep telefonu sirketine
veya web hizmetine bildirin.

Cocugunuz sinif arkadasi veya ekibindeki bir arkadasi tarafindan tehdit aliyorsa okul veya
topluluk kurulusunu arayin.

Kimlik ¢calinmasi ya da dolandiriilma s6z konusuysa ihbar.bilisim@iem.gov.tr adresine mail

atin, ya da 0212 636 29 73 nolu telefondan istanbul Emniyet Midirligi'ne bagh Bilisim
Suglari ve Sistemleri Sube MudirlGgi’ne basvurun.
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